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Introducao

« Neste trabalho vamos abordar o conceito
de Ciberseguranca para que serve e as

vantagens de conhecer.
« Alguns temas que vao ser abordados:

« Seguranca da rede, seguranca das
aplicagdes, seguranca da

informacao, Seguranca operacional




Ciberseguranca

- A Ciberseguranca, também conhecida
como seguranca Cibernética, é o
conjunto de politicas, processos e
ferramentas de hardware e software,
que se encarregam de proteger a
privacidade, a disponibilidade e a
integridade das informacoes e dos

sistemas de uma rede.




Seguranca na rede

Alguns exemplos da Seguranca na

rede:

» Firewall: Uma Firewall é uma
barreira de seguranca que controla

o trafego de entrada e saida da rede.
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Criptografia:

- A criptografia € usada para proteger
a confidencialidade dos dados,
garantindo que eles sejam ilegiveis

para qualquer pessoa nao autorizada.




Controle de Acesso:

- A implementacdo de politicas de
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controle de acesso ajuda a garantir

que os utilizadores tenham acesso
apenas aos recursos e informacgoes

necessarios para realizar as suas
tarefas.
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Seqguranca da rede

- A seguranca da rede € um conjunto de praticas de
tecnologias que visam proteger a integridade,
confidencialidade e disponibilidade dos dados e

recursos em uma rede de computadores.

- A seguranca de rede é essencial para garantir que
as informacgdes e sistemas criticos ndo sejam
comprometidos por ameacas cibernéticas, como

hackers, malware e outras vulnerabilidades.




Seguranca das
aplicacoes

« Tem foco em manter o software e os
dispositivos livres de ameaca uma
aplicacdo com algum tipo de virus pode
fornecer total acesso aos dispositivos

afetados.

- Pode ser utilizado algum tipo de antivirus

para se proteger como totalAV; bitdefender,

norton; etc




Seguranca da
informacao

« A seguranca da informacao concentra-se

em garantir a seguranca da informacao é

essencial para proteger os interesses de E E U R A N G A “
uma organizagao e evitar consequéncias IHFUHMAGED

negativas, como perda de dados,
violagBes de privacidade, danos a

reputacdo e perda financeira.




Seguranca Operacional

 Inclui os processos e decisdes para
tratamento e protecao dos arquivos com
dados. As permissdes que os utilizadores
tém ao aceder uma rede e os
procedimentos de determinam como e
onde os dados podem ser armazenados ou
compartilhados se enquadram nesta

categoria.




« Em resumo, a Ciberseguranca é

uma area em constante mudanca
e evolucao, e a protecao contra
ameacas cibernéticas requer um

esforco continuo e colaborativo.

- A conscientizagao, a educacao e a
acao sao essenciais para manter
nossos dados, sistemas e
infraestruturas seguros em um

mundo cada vez mais digital.
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