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Introducao

Com o crescimento da internet, a protecao cibernética torna-se crucial para
preservar a integridade das informacdes. A ciberseguranca é vital na protecao
contra ameacas digitais e designa-se pela protecao de sistemas de computador
contra roubos ou danos ao hardware ou software bem como a interrupcao de
servicos. E por isso que, neste trabalho, abordaremos ndo sé6 os seus fundamentos

como também os seus desafios e estratégias de defesa.



Seqguranca de passwords

No contexto da seguranca, a criacao de passwords robustas € uma pratica essencial.
Passwords fortes sdo aquelas que combinam caracteres alfanuméricos e simbolos, evitando

Informacoes pessoais.

A utilizacado de gerenciadores de passwords pode contribuir para a criagao e armazenamento
seguro dessas informacoes. Ativar a autenticacao de dois fatores oferece uma camada extra

de seguranca, reduzindo significativamente o risco de acesso nao autorizado.

Passwords




Ataque de phishing
O phishing € uma técnica amplamente utilizada por criminosos na internet, para
enganar os utilizadores e obter Iinformacoes confidenciais, como passwords e
informacdes bancarias. Estes ataques ocorrem geralmente através de e-mails
fraudulentos, mensagens de texto ou chamadas telefonicas. Os riscos associados ao
phishing, incluem o roubo de identidade, a instalacao de malware nos dispositivos do

utilizador e o comprometimento da seguranca dos dados.




InNformacoes confidenciais

Informacbes confidenciais sao agqueles segredinhos que ninguém gquer que as pessoas
saibam. Pode ser desde dados pessoais ate os planos mirabolantes da empresa.
Manter essas coisinhas em segredo e essencial para nao dar brecha a malandros. Nas
empresas, as pessoas costumam usar trugues como senhas fortissimas, firewalls e

criptografia para garantir que essas informacoes figuem na mao certa.
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Tipos de ataqgues cibernéticos

Os ataques cibernéticos sao tipo os vildes do mundo digital, sempre querendo aprontar. Tem
uns golpes famosos, tipo o phishing, que e tipo quando te mandam mensagem fingindo ser
guem nao € so pra te tirar informacoes. Tem também o malware, que é tipo um virus digital
querendo baguncar tudo. E o DDoS(é um crime cibernético no qual o invasor “inunda” um
servidor com trafego de internet para impedir que os utilizadores acessem sites e servicos online
conectados.)? Esse é o atague que quer “encher o saco” e deixar os sistemas indisponiveis. E

tipo um ataque de nervos, mas digital. P e % 1 B
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Criptografia

Criptografia é tipo o escudo magico do mundo digital. E quando vocé transforma suas
mensagens em algo ilegivel, tipo codigo de espiao, s6 que digital. Tem dois jeitos
principais: o facil, onde usa a mesma chave pra esconder e revelar (como uma
senha), e o0 mais avancado, onde tem um par de chaves, uma publica e outra privada.
Isso é tipo magia digital para proteger suas mensagens e dados de curiosos e
malandros.

Ifhr#N1
B csvze

alJq#27




Conclusao

Assim, entendemos gue a ciberseguranca € uma preocupacao constante
no mundo digital em constante evolucao. Adotar medidas de seguranca,
compreender os diferentes tipos de ameacas e proteger informacoes
confidenciais sao passos essenciais para uma presenca online segura. A
educacao sobre boas praticas de seguranca e a implementacdo de
tecnologias de protecao sao cruciais para minimizar os riscos associados
a seguranca cibernética.
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